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Introduccion

La guerra de cuarta generacion y la guerra psicoldgica son fendémenos complejos que
han tenido lugar en varios paises de América Latina. En esta monografia se analizaran
estos conceptos y algunos ejemplos de su uso en la region. Se ubicard el contexto
politico en el cual se da la actual batalla psicoldgica en la region.

La guerra de cuarta generacion es un tipo de guerra que se caracteriza por no tener un

frente definido y por utilizar técnicas de guerra no convencionales, como la propaganda
y el espionaje. En América Latina, en el ultimo tiempo, este tipo de conflictos ha
causado muchos estragos en paises como Colombia y México, paises donde se da el
fendmeno de la narco-parapolitica, que ha causado un genocidio extendido en el tiempo.
La guerra psicologica, por su parte, es una estrategia que busca influir en la opinion
publica a través de mensajes que buscan crear confusion y desinformacion. En América
Latina, este tipo de guerra se ha utilizado de diversas formas. En muchos casos, la
guerra de cuarta generacion y la guerra psicologica se complementan. Se plantean
errores que cometen los pueblos en la guerra psicologica y se plantean herramientas
para enfrentar el desafio de las campafias de accion psicoldgicas a las que nos vemos
expuestos.

Guerra de Cuarta Generacion y Operaciones Psicologicas en América Latina
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Latinoamérica se ve empujada a afrontar una batalla cultural, batalla de valores, de
concepciones de la vida contradictorias en la necesidad de cumplir su proyecto de
independencia y soberania.

A partir de la doctrina de la Guerra de Cuarta Generacion es puesto en primer plano el
aspecto psicologico de la confrontacion, la guerra psicolédgica. Este es un aspecto de la
guerra muy atendido desde la antigiiedad. Sun Tzu en su libro El Arte de la Guerra
recomendaba: “Tienes que hacer desaparecer la energia de sus ejércitos y desmoralizar a
sus generales. Desanimalos con la perspectiva de tu victoria, sorpréndelos con la
confusion”. La guerra psicologica se encuentra hoy integrada dentro del amplio marco
de la doctrina denominada guerra de cuarta generacion y que explica gran parte del
éxito del imperialismo y la lucha de las clases de las ultimas décadas. La guerra de
cuarta generacion es una combinacion de guerra asimétrica guerra de baja intensidad,
terrorismo de estado, terrorismo, contraterrorismo, operaciones encubiertas y puede
disfrazarse de guerra popular. Las estrategias de combate son irregulares, incorporan las
acciones de propaganda desinformacion sobre informacion manipulacion de los medios
y, por supuesto, conservan el combate cuerpo a cuerpo. En la actualidad los conflictos
simétricos son cada vez mas raros lo mas comun son los escenarios asimétricos con
actos violentos en los que se constata una abismal diferencia cuantitativa y cualitativa
entre los recursos militares politicos y mediaticos de los contendientes comprometidos
en este tipo de contienda.

La guerra de cuarta generacion a diferencia de la guerra convencional es que en este
tipo de confrontacion no hay frente de batalla con elementos materiales visibles, la
guerra se desarrolla en escenarios combinados difusos sin orden aparente y sin ideas
visibles de combate, los nuevos soldados no usan uniforme y se mimetizan con los
civiles. Ya no existen los elementos de la accion militar clésica: grandes unidades de
combate, tanques, aviones soldados frentes, lineas de comunicacion, retaguardia, etc. En
la guerra de cuarta generacion las grandes batallas son sustituidas por pequefos
conflictos localizados con violencia social extrema y sin orden aparente de continuidad.
Las grandes fuerzas militares son sustituidas por pequefios grupos operativos llamadas
unidades de guerra psicoldgica dotados de gran movilidad y de tecnologia de ultima
generacion cuya funcion es detonar desenlaces sociales y politicos mediante
operaciones de guerra psicoldgica las wunidades de guerra psicoldgica son
complementadas por grupos operativos infiltrados en la poblacion civil con la mision de
detonar hechos de violencia y conflictos sociales. Las tacticas y estrategias militares son
sustituidas por tacticas y estrategias de control social mediante la manipulacion
informativa y la accion psicoldgica orientada a direccionar la conducta social masiva
(Freytas, 2011, p. 5). Podemos hacer un paralelo entre los elementos de la guerra
convencional y los de la guerra psicoldgica:



* FORO | Congreso del Pensamiento Nacional Latinoamericano
d_{ DEL PENSAMIENTO 8,9y 10 de junio de 2023
NACIONAL Universidad Nacional de Lants (UNLa)
LATINOAMERICANO 5 . - . .
Lanus, Provincia de Buenos Aires, Argentina

e la infanteria estaria representada en este caso con los grupos operativos de calle
o de redes sociales, sembradores de rumores y otras intervenciones individuales.
La artilleria, por periddicos y por radios.
Los misiles estratégicos intercontinentales por Hollywood y las grandes
producciones filmicas y por las grandes productoras de contenido como Netflix
y Amazon.

e Las bases fortificadas, en este caso serian la iglesia, las universidades y las
ONGs y los tanques de pensamiento estratégico.

Ahora vamos a centrarnos en el aspecto de la guerra psicoldgica, la parte fundamental
de la guerra de cuarta generacion. La guerra psicoldgica se utiliza con el objetivo de
influir en la actitud de las audiencias enemigas neutrales y propias la actitud es una
forma de sentir pensar y actuar la guerra psicologica se desarrolla a través de
operaciones psicoldgicas conocidas como opsics. Las Opsics, segun la definicion de la
OTAN, “son actividades psicologicas planeadas en paz, crisis o guerra con el fin de
influir en las actitudes de las audiencias que afectan al logro de los objetivos y politicos
militares las audiencias consideradas objetivos pueden ser poblaciones civiles y
militares” (citado en Vazquez Mateos, 1998, p. 40). Se complementan con las contra
opsics, estas son operaciones cuya finalidad es proteger a las audiencias propias de los
mensajes hostiles o aminorar su impacto. Las contra opsics utilizan medios dedicados a
analizar la propaganda del adversario y sus efectos sobre la poblacion y fuerzas propias
o aliadas. La finalidad las opsics es la de debilitar la voluntad del adversario reforzar la
moral de las propias fuerzas y ganar el apoyo de los neutrales para ello requiere una
accion determinada capacidad para analizar y evaluar los blancos de las mismas efectos
producidos rapida disposicion de ejecucion medios de comunicacion fiables
adaptabilidad a contextos cambiantes las opsics pueden apuntar a persuadir a través de
la raz6n o influir en el comportamiento a través de la emocion.

Una opsic adecuadamente disefiada y ejecutada debe tener ciertas caracteristicas.
Rodolfo Giuliani, psicélogo venezolano, define el concepto de “resistencia
psicologica”:

“Tienes que ser insistente y persistente; tienes que estar todo el tiempo diciendo
lo mismo; tienes que ser consistente con lo que dices y tienes que ser resistente
frente a la prueba de la realidad; es decir, si te emplazan a que des prueba de eso,
descaradamente cambias el tema y sigues hablando. Eso se llama la resistencia
psicologica, o lo que en términos coloquiales alguien definiria como “un tipo
muy descarado” (Giuliani, citado en Davies, V., 2013, p. 4).
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Identificacion con el destinatario a través de la validacion: los oficiales de la guerra
psicoldgica son entrenados en la aceptacion radical de la poblacion blanco tal como es,
sin juzgar, peyorativizar ni pretender que sea de otra manera como base para poder
influenciarla sin generar ruido.

Cuidado de la forma y su relacion con el contenido: se busca condensar los conceptos
en un simbolo imagen, logo, foto, frase que funciona como leit motiv de la accion
psicologia

Apariencia de objetividad: se presenta como ‘“objetiva” e “imparcial” informacion
politicamente sesgada.

Enmascaramiento de actores y metas: utilizando emisores de mensajes cuyas
intenciones reales son oscurecidas se enmascaran los mensajes en una sucesion de
informaciones inconexas dificilmente decodificar lees por el publico receptor en este
plano el bombardeo con consignas mediaticas anula la capacidad de decision autobnoma
de la poblacion destruida las funciones del pensamiento reflexivo (informacion,
procesamiento, sintesis) este es reemplazado por una sucesion de imagenes sin
resolucion de tiempo y espacio con el objetivo disociar a los individuos de la poblacion
blanco. En estos casos se utiliza un enfoque de aproximacion indirecta. El politdlogo
Matias Cacciabue explica:

“En la estrategia del soft power o poder blando se trabaja en la idea del
‘storytelling’ o relato, que en la redes se presentan como multiples mensajes
fragmentados que solo se conectan en la mente de cada uno y que van
estructurando tribus en las redes sociales y que en funcion de la identificacion de
grupo, de los ‘me gusta’, se logra un posicionamiento politico”. “Los puntos de
contacto son muy escasos, pero los mensajes fragmentados conectan a esas
tribus. El problema es cuando esto lo utilizan las elites politicas y econdmicas”
(citado en Luzzani, T. 2018, p. 1)

Con estas herramientas el imperialismo se ha propuesto hacer retroceder la subjetividad
de los pueblos a posiciones de mayor indefension psicologia y accion psicologica.

Accion Psicolégica: Veremos ahora desde la década del ‘50 y hasta 1973 la CIA
desarrolld un programa criminal de investigacion denominado MK-Ultra. Consistia en
el secuestro de nifios y nifias de orfanatos y hospitales psiquidtricos para someterlos a
una etapa prolongada de torturas seguidas de consumo de drogas. Con esta constante
destruccion del psiquico buscaban generar personalidades disociadas y manipulables
para objetivos especificos. Los resultados de estos experimentos fueron
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operacionalizados en la tactica contra insurreccional del imperialismo y su guerra
psicoldgica. Nuestro pensamiento racional reside en la corteza prefrontal, la propaganda
imperialista no necesita un publico con capacidad reflexiva. Para evitar ello lo que
hacen es activar los mecanismos de defensa que residen en el cerebro medio tienen su
gatillo en una zona cerebral conocida como amigdala. Para cumplir con este objetivo es
fundamental para el imperialismo las poblaciones son juzgadas bajo un constante
trauma psiquico lo que permite la desarticulacion de los mecanismos racionales de la
poblacion afectada los pueblos bajo estrés postraumaticos son facilmente influenciables.
Personas que han sufrido trauma psiquico padecen de sintomas que pueden ser
agrupados en cuatro categorias: a) reexperimentacion, b) evitacion, ¢) embotamiento
(anestesia emocional, indiferencia) y d) activacion del sistema nervioso central
(irritabilidad, insomnio). Los recuerdos no procesados constituyen la base de la
patologia y de las reacciones disfuncionales que aparecen en diversos trastornos
mentales en situaciones de estrés severo. La excesiva estimulacion de los cuerpos
amigdalinos interfiere con la funcion reguladora de la corteza prefrontal: el asalto
emocional supera la capacidad de razonar. En esta técnica de disociacion se basa la
“Doctrina del Shock™ que es analizada por la investigadora canadiense Naomi Klein.
Segin define, el imperialismo genera un shock o aprovecha periodos de crisis
econdmicas, guerras, desastres naturales, ataques terroristas y epidemias para saquear
los intereses publicos y llevar a cabo todo tipo de reformas a favor del libre mercado
(Klein, N., 2021, p. 16). Ejemplos de la aplicacion de esta doctrina: Golpe de estado de
Chile (1973), ataque a las torres gemelas EE.UU. 9 de setiembre de 2001 (Klein, N.,
2021, pp. 27 y 28), hiperinflacion en Argentina (1989) (Klein, N. 2021, p. 182)

La poblacion en shock ve desarticulada su capacidad de resistencia. En estado
disociativo los individuos retroceden a partes emocionales infantiles, con lo cual se
proponen figuras desde el establishment que aparecen como paternales € imponen
planes neoliberales que de otra manera no han sido aceptados.

Los experimentos MK-Ultra son la base de la accion psicologica del imperialismo. Se
busca a gatillar la ira en la parte de la sociedad bajo su influencia, es decir poner del
lado de los explotadores a las capas medias y los sectores populares ideoldgicamente
retrasados; contra los movimientos populares, promoviendo al mismo tiempo el miedo
en estas poblaciones que se oponen a su liderazgo. Se busca crear individuos disociados
utiles a los planes imperiales cargados de odio se promueve como objetivo consciente la
constante traumatizacion masiva y la promocion del consumo de drogas como via para
“ablandar” las resistencias populares. Recordemos que en los experimentos MK-Ultra
era complementado con el consumo de drogas. La efectividad de las drogas para reducir
a la sumision a los pueblos sojuzgados es largamente conocido el alcohol fue utilizado
por los conquistadores para acabar con las resistencias de los pueblos originarios. La
corona britdnica le impuso a china el consumo de opio a través de dos guerras
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precisamente las asi denominadas “Guerras del Opio” en el siglo XIX, que ain son
recordadas como un oprobio para la orgullosa nacioén china. La distribucién de drogas
ha sido una estrategia contrarevolucionaria muy utilizada por los opresores, desde la
desarrollada por el FBI de la mano de John Edgar Hoover y la CIA contra el partido
Panteras Negras en EE.UU., hasta la distribucion de heroina organizada por la policia
del estado espafiol para ablandar las resistencias en los barrios vascos. La droga
anestesia emocionalmente, lo cual tiene efectos en la memoria y la identidad, afecta a la
regulacion de los lobulos frontales (o sea el raciocinio) y la capacidad de desarrollar
acciones planificadas, es decir, construye al pueblo ideal para el imperialismo:
sojuzgado pero quimicamente estabilizado. Instalada la droga en los circuitos de
recompensas cerebrales genera un “secuestro motivacional” que se va imponiendo
progresivamente en los y las consumidores/as provocandoles una pérdida de interés por
todo proyecto de vida conexion con el mundo y empatia con sus semejantes Fidel
Castro en una de sus “Reflexiones del Compaiiero Fidel” cita las investigaciones del
analista de inteligencia Daniel Estulin quien hace referencia a Aldous Huxley cuya
novela mas famosa “Un mundo feliz” seria en realidad un borrador encargado de varios
consejos mundiales para pensar el nuevo orden en un mundo feliz. Huxley se centr6 en
el método cientifico para imaginar una sociedad donde las poblaciones, fuera de la élite
minoritaria, estuvieran en un estado casi permanente de sumisién y enamorada de sus
cadenas mediante la administracion de una droga llamada “soma” (Castro, F, 2010, p.
5).

El actual sistema de dominacion mixtura estas visiones de Huxley con las de “1984”,
libro escrito por el agente de la inteligencia exterior de Gran Bretana, George Orwell,
quien imaginaba un mundo ultra regimentado e hiper vigilado por un “gran hermano”
que hoy se encarna en el analisis y control imperial sobre la big data.

Algunos elementos de la Guerra de Cuarta Generacion

Astroturfing: Cooptacion creacion o cooptacion de movimientos aparentemente
populares para implantar un contenido ideoldgico especifico y direccionado a un
objetivo politico encubierto. Tal es el caso de la cooptacion de la Coordinadora
Nacional Indigena del Ecuador contra el por entonces presidente Rafael Correa y la de
los pueblos originarios del Tipnis en Bolivia a través de fondos de Ongs vinculados a
los intereses del Departamento de Estado para resistir las politicas de Evo Morales. Un
caso especifico y muy cuidado por el sistema es la promocion de intelectuales que
asumen terminologias de izquierda con el fin de atacar a las organizaciones populares y
a los gobiernos que no son afines al imperialismo. Son personajes que se venden como
la ultima novedad del pensamiento revolucionario pero que extrafiamente ocupan
lugares prominentes en las academias de los paises capitalistas centrales y tienen amplia
difusion en los medios de comunicacion monopoélicos. Se los hace jugar fuerte por
derecha en momentos donde el imperialismo realiza una accion estratégica. Lo mismo
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sucede con lideres que se dicen “de izquierdas” pero son extrafiamente preservados y
hasta promovidos por los medios del sistema.

Propaganda negra: propaganda que uno de los bandos reconoce como propia pero
realmente corresponde al contrario.

Perfiles falsos en las redes sociales: son generados por operadores que se organizan en
las llamadas “granjas de trolls” en las cuales trabajan a tiempo completo gestores de
perfiles falsos para inundar las redes con mensajes que aportan a la creacion de la idea
de consenso social sobre posiciones reaccionarias.

Distraccion: Noam Chomsky en “La estrategia de la Distraccion” comenta que este es
un elemento primordial del control social y que “consiste en desviar la atencion del
publico de los problemas importantes y de los cambios decididos por las €lites politicas
y econdmicas mediante la técnica del diluvio o inundacion de continuas distracciones y
de informaciones insignificantes” (Chomsky, N., 2010, p. 1).

Posverdad: Noam Chomsky define que la base de la posverdad radica en que las
personas terminan creyendo en aquello que mejor satisface a sus emociones basicas,
aunque esto entre en conflicto con hechos probados. Esta es la base de las llamadas
“fake news” o falsas noticias para subir la radicalizacién acuden a las emociones
negativas e ira, miedo o desprecio. Estd probado que cuanto mas activadas estan las
emociones mas facil es que las personas crean estas noticias falsas (Chomsky, N., citado
en Esfera Redaccion, 2022, p. 1).

Dirigirse al publico como criaturas de poca edad: La mayoria de la publicidad dirigida
al gran publico utiliza discurso, argumentos, personajes y entonacion particularmente
infantiles, muchas veces proximos a la debilidad, como si el espectador fuese una
criatura de poca edad o un deficiente mental. Cuanto mas se intente buscar engafar al
espectador, mas se tiende a adoptar un tono infantilizante. Con esto se busca
incrementar la sugestionabilidad y desactivar el pensamiento critico (Chomsky, N.,
2010, p. 1).

Manejo de informacién de la big data: para el direccionamiento de mensajes
segmentados nuestras interacciones por redes sociales son constantemente analizadas
para obtener nuestros perfiles de personalidad individuales y muestras del humor social
en tiempo real la agencia nacional de seguridad de EE.UU. cuenta con varios programas
como “Prism” para entrar en los archivos de las principales empresas de internet o el
programa de analisis de contenido y metadatos “XKeyCore”, extraen nuestros datos
para crear mensajes segmentados adaptados a cada individuo de la poblacion blanco los
cuales son enviados de forma masiva para motorizar procesos sociales que busca
promover el imperialismo, tal el caso de las Primaveras Arabes. La empresa Cambridge
Analytica hizo uso de la big data entregada ilegalmente por Facebook para direccionar
los mensajes que dieron la victoria a Donald Trump, al Brexit y a Mauricio Macri.
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Distorsiones informativas: se utilizan para generar distorsiones perceptivas. Algunas de
ellas son: a) extrapolaciones, sacando los hechos y sucesos de su contexto; b)
proyecciones, vinculando los hechos y sucesos con situaciones peligrosas, experiencias
traumaticas y amenazantes; c) generalizaciones, convirtiendo un hecho o suceso
singular en un fendmeno universal, d) transferencias, apropidndose de méritos que no se
poseen o inventando al adversarios aspectos negativos; €) estereotipos y prejuicios, para
enmarcar culturalmente las matrices, etiquetando situaciones con lugares comunes f)
tecnicismos y juicios de expertos, para dar apariencia de rigor y cientificidad apelando a
la autoridad académica.

El imperialismo y la guerra psicologica: El Pentdgono entiende la guerra psicologica
como un elemento bélico central para el sojuzgamiento de los colores para ello cuenta
con multiples centros de entrenamiento y ejecucion. Algunos de ellos son el Centro para
la Guerra Especial John Fitzgerald Kennedy, el Centro para la Guerra Especial Naval en
Coronado, la Escuela para Operaciones Especiales de la Fuerza Aérea en Base Aérea
Hullburt, Florida. En Fort Bragg radica el Cuarto Grupo de Operaciones Psicologicas,
que es la unica unidad operativa de Operaciones Psicoldgicas en el ejéreito y tiene por
objetivo desplegarse rapidamente a cualquier parte del mundo para planificar,
desarrollar y conducir operaciones psicologicas y asuntos civiles (I€ase subversion),
trabajando a su vez con subcontratistas.

Las tropas destinadas a la guerra de baja intensidad se agrupan en una trilogia: las
fuerzas para operaciones especiales, las fuerzas para asuntos civiles y las fuerzas para
operaciones psicoldgicas. Una fuerza especial dotada de doce efectivos por ejemplo
constituye una unidad flexible que puede incluir personal de asuntos civiles o de
operaciones psicologicas y tienen alta capacidad.

Errores de los luchadores de Cuarta Generacion

Veamos ahora los errores de los luchadores de cuarta generacion:

1) Viralizar mensajes del enemigo sin intervenir entregarse a la desmoralizacion y
otros efectos emocionales que son el objetivo de las opsics en la guerra de cuarta
generacion (angustia, miedo, angustia).

2) Especial atencion debe ser puesta en no alimentar la dindmica confrontativa que
impone la accidn psicoldgica imperial en el seno de los sectores populares es
comun que, en la defensa de los movimientos populares, se apele a la
descalificacion, el desprecio y la ironia contra quienes eventualmente estan bajo
control ideoldgico de la propaganda oligarquica. El problema radica en que
dificilmente podremos influir a nadie desde la invalidacion y la burla,

3) Criticar sin propuestas al propio movimiento o hacer con propuestas absurdas
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Herramientas para enfrentar la guerra de cuarta generacion organizacion y militancia

1))

2)

3)

4)

S)

6)

7)

8)

9)

La organizacion politica popular es la herramienta que permite mantener claro el
pensamiento en momentos de gran presion por parte del imperialismo.
Formacion politico-ideologica: el imperialismo conoce muy bien la teoria y las
experiencias populares y difunde argumentos falaces para desacreditarlas. El
desafio de la formacion de los y las militantes se eleva a niveles que no ha
conocido ninguna generacion anterior. Podemos movernos como peces en el
agua en el clima ideologico cultural que difunde el capitalismo decrépito, pero
para eso tenemos que ser como peces blindados que purifican el agua en la que
viven. Eso so6lo se consigue con una sélida formacion politica e ideoldgica
Conocer la guerra de cuarta generacion: cuanto mds conocemos mas alerta
estamos a las maniobras psicologicas y sus efectos sobre nosotros y nuestro
entorno contribuyen en la

Elevacion del nivel de conciencia de los usuarios y usuarias de las redes sociales
sobre la batalla que se libra en internet particularmente su empleo en los planes
del imperialismo los cuales forman parte de una estrategia donde se emplea la
tercerizacion de inteligencia contratando operadores de diversos tipos, tuiteros
tarifados, mercenarios de la informacién, etiquetas y tendencias compradas o
alquiladas

Conocer las asimetrias, eso nos permite comprender las capacidades del
imperialismo y fijarnos objetivos realistas en nuestra lucha con eso les quitamos
la posibilidad de dejarnos en la impotencia que es una herramienta con la que
buscan desmoralizarnos.

Sostener la motivacion, “transformar las derrotas en victorias”, conservar las
posibilidades y barrer con las imposibilidades, ayudar al/la compafero/a que
entrd en la critica auto punitiva y validar nuestras posibles debilidades o hierros
en el marco en el que militamos para superarlos para eso es preciso entender que
cuando no estamos a la ofensiva hay que aprender a sostener una mentalidad de
resistencia, no esperar logros a corto plazo sino entender que hay momentos en
que el mayor éxito de sostener la voluntad de organizado presidente del
colectivo

Enfrentar rumores y ataques contra el movimiento popular, creacion de mensajes
y vehiculos de mensajes anti opsics segmentados para que lleguen a todos los
sectores de la poblacion, fuerzas propias, indecisos, oposicion activa.

Guerrilla comunicacional: intervenir el mensaje imperial hace que su fuerza se
devuelva encontrar

Soberania emocional: practicar meditacion, mente plena (mindfulness), nos
permite ser conscientes de los efectos psiquicos emocionales y corporales de las
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informaciones que consumimos. Una vez concientizados estos efectos podemos
manejarnos e impedir ser explotados emocionalmente e innovar en forma y
contenido transmitiendo los valores de la solidaridad, la ciencia y la empatia,
experimentando con formatos nuevos y atractivos para el pueblo.

10) Promover formatos creativos especializandonos en la construccion de mensajes

virales y atractivos segmentados para las audiencias.
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